syngular

Syn: certificado
digital em nuvem




1 Duvidas em geral

O que é um certificado digital em nuvem e quais sao seus beneficios?

O certificado digital em nuvem é armazenado em HSM e autorizado por meio de um
aplicativo movel. Ele permite integracao e utilizacao direta no celular, proporcionando
praticidade ao titular.

Como o certificado digital em nuvem garante seguranca?

A seguranca é garantida por autenticacédo em dois fatores: o PIN e o codigo
OTP gerado pelo app. Além disso, todas as transacdes sao registradas em log
pararastreabilidade.

E possivel o cliente visualizar o log de rastreabilidade?

Sim, o cliente pode acessar o log e outras informacdes pelo painel web do

Syn (https://cloud.syngularid.com.br).

Como gerenciar multiplos dispositivos com um tnico certificado?

Um titular pode usar mais de um dispositivo com sua conta, mas o certificado
€ exclusivo para o CPF do titular.


https://cloud.syngularid.com.br/auth/realms/cloud/protocol/openid-connect/auth?response_type=code&client_id=portal&redirect_uri=https%3A%2F%2Fcloud.syngularid.com.br%2Fhome%2Fservicos&state=4f94119f-b74d-4909-a58c-70c8cbbbd5ea&login=true&scope=openid

Como limitar o acesso a um certificado quando o cliente
possui duas empresas?

Atualmente, ndo ha limitacao técnica para acesso por empresa. O fornecimento

de dados para uso do certificado € baseado na confianga. Entéo, caso ndo confie

na pessoa que tera acesso a certificacéo, por questao de seguranca, ndo encaminhe
os dados paraela.

E possivel ter multiplos certificados em um Gnico dispositivo?

Sim. Porém, cada certificado ficara atrelado a conta de seu titular. Logo, para ter
acesso a diferentes certificados de diferentes titulares, sera necessario acessar
acontade cadaum deles.



2 Duvidas técnicas

O Syn é compativel com quais sistemas operacionais?

O Syn Desktop € compativel com Windows. MacOS e Linux estao em desenvolvimento.

O que fazer caso o cliente esqueca a senha PIN?

Se o cliente esquecer a senha para logar, pode redefini-la usando um codigo
enviado por e-mail. Para alterar a senha PIN, basta fornecer o cédigo PUK, que
também é enviado por e-mail.

Como proceder se o sistema nao integrar o Syn?

Instale o Syn Desktop.
Para acessar o Syn é necessario uma senha de desbloqueio de tela?

Sim, é obrigatorio configurar um passcode (PIN, senha alfanumérica ou biometria).
O desbloqueio por “deslizar” nao € aceito.

Esquecimento das senhas PIN e PUK - é possivel recupera-las?

A senha PIN pode ser redefinida pelo app com a senha PUK. A senha PUK n&o pode ser
recuperada, apos a criacao da conta, um e-mail € enviado ao titular do certificado contendo
a PUK, é muito importante que esta senha seja guardada.


https://meusyn.com.br/desktop

3 Alguns problemas
que podem ocorrer

O que fazer em caso de errono OTP?

Aguarde 30 segundos para expiracao e gere um novo OTP. Verifique a sincronia
da data e dahoraentre celular e desktop.

Problemas de assinatura/autenticacao via desktop

Certos antivirus podem bloquear o KMS. Para resolver, insira *“https://syngular.id/*'
(com os asteriscos) na whitelist do antivirus.

Problema ao criar um novo usuario no Syn

Evite caracteres especiais no username. Usuarios desativados ainda mantém
ovinculo com o CPF.

4 Links uteis

Manual Syn

Manual Syn Desktop
Site Oficial

FAQ Técnica

Portal Syngular

v


https://downloads.syngularid.com.br/manuais/AC_Syngular_ID_-_Manual_de_Utilizacao_App_Syn_-_Instalacao_e_Emissao_-_V_1.0.pdf
https://downloads.syngularid.com.br/manuais/AC_Syngular_ID_-_Manual_de_Utilizacao_App_Syn_Desktop_-_Instalacao_e_Utilizacao_-_V_1.0.pdf
https://meusyn.com.br/
https://psc.syngularid.com.br/kms/ajuda/index.jsf
https://cloud.syngularid.com.br/auth/realms/cloud/protocol/openid-connect/auth?response_type=code&client_id=portal&redirect_uri=https%3A%2F%2Fcloud.syngularid.com.br%2Fhome%2Fservicos&state=d61849aa-4a7f-4ad8-9f46-b3e671e31dd4&login=true&scope=openid
https://meusyn.com.br/desktop




