syngular

Configuracao Syn
Desktop MacOS

'y

Oi,
Elcio Torres

Versao 1.0



Ola!

Este manual te mostrara como
utilizar o Syn Nuvem em seu
MacOS por meio do aplicativo
Syn Desktop.

O Syn Desktop é utilizado na
maioria dos casos para acessar
plataformas que nao possuem
integracao nativa com certificados
em nuvem, portanto, ele permite
simular um A3 convencional.
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Vinculando a conta
Syn ao Syn Desktop

1. Apos o download e a instalacao do aplicativo, localize-o na aba
“Aplicativos” de seu dispositivo e execute-o.
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11 cCasoa janela abaixo seja apresentada, clique na interrogacéo para que
uma nova janela seja aberta, e, apos a abertura dela, clique em “OK”.

q @

O Item Syngular App Desktop Ndo
Foi Aberto

A Apple ndo pdde verificar se o item Syngular
App Desktop est4 livre de algum malware
capaz de danificar o Mac ou comprometer sua
privacidade.

1.2 Nanova janela aberta, localize a opcao “Abra o ajuste ‘Privacidade
e Seguranca’ para mim” e clique sobre ela para abrir mais uma janela.
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13 Agora, desca a janela até encontrar a opcao “Abrir mesmo assim”
e clique sobre ela.

Privacidade e Seguranga

EBace

@ Monitoragéo de Entrada
@ Movimento e Preparo Fisico

B oot Reconhecimento de Fala
Juetoo
® rede @ Rede Local

@ eneia
® ceral

® Acessibilidade @ Aviso de Contetido Sensivel

Remote Desktop

© Aparéncia

Central de Controle

@@ Anélise e Melhorias
® Siri —

&l Publicidade da Apple
@ imagem de Fundo
O Mesa e Dock

@ protetor de Tela
@ spotiight Permitir aplicativos de App Store e Desenvolvedores Conhecidos &

Seguranga

0 Telas

0 app Syngular App Desktop foi bloqueado para proteger| (/Abrir Mesmo Assim
P o Mac.

® notificagdes
@) som

¢ Foco

de
%) Tempo de Uso FileVault

2. jsaBioqieads @) Modo de Isolamento
& Privacidade e Seguranga

Senha de Infcio de Sessdo Avangado...  ?

14 A janela inicial agora aparecera novamente, porém com a opcao “Abrir
mesmo assim” disponivel. Clique sobre ela para a abertura do Syn Desktop.

Abrir o Item Syngular App Desktop?

A Apple ndo pode verificar se o item est4 livre Observacéao:
de algum malware que possa prejudicar o Mac
ou comprometer sua privacidade. Sé abra-o
se vocé tiver certeza de que sua fonte & A senha do seu Mac pode ser solicitada.

confiavel. Caso seja, basta digita-la normalmente.

Mover para o Lixo




2. Como Syn Desktop aberto, clique em “Adicionar Usuario”.

+2 Adicionar usuario | ¥ Remover Usuario

[Q Nome/CPF/CNPJ ]

() Titular Identificador Validade

3. Digite o usuario e a senha da sua conta Syn (utilizados também para
acessar o aplicativo Syn em seu celular) e clique em “Continuar”.

& Adicionar usuério *& Remover Usuario

[Q Nome/CPF/CNPJ

Login

() Titular 0 Validade
Entre com login e senha de usudrio

cadastrado no Syngular Cloud.

Usuario:

(

Senha do usudrio:

|

Esqueceu sua senha?

Cadastrar usuario

Cancelar
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4. Com isso, os certificados presentes em sua conta passarao a ser listados
na tela inicial do aplicativo e sera possivel seguir para 0os proximos passos.

+& Adicionar usudrio & Remover Usuario

[Q Nome/cpricNPy )

@@ e Identificador Validade

R R 06/08/2028

Atencao: O acesso a plataformas por meio do Syn Desktop so
podera ser feito pelo Firefox. Portanto, caso ele ndo esteja instalado
em seu computador, providencie a instalacao.



Configurando
o Firefox

1.

Execute o Firefox e clique na op¢ao “Configuracoes”, que fica no menu
ao lado direito.

'*s Firefox
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2. Em seguida, selecione a aba “Privacidade e Seguranca”, desca até
a secao “Seguranca” e clique na opcao “Dispositivos de Seguranca”.

Seguranga

Protecs

DNS sobre HTTPS

3. Nanova janela aberta, cliqgue em “NSS Internal PKCS #11 Module”
e, em seguida, em “Carregar”.

Dispositivos @ madulos de.

 NSS Internal PKCS #11 Mo,
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4. Digite o seguinte texto “libbrykmspkcs11.dylib” (sem aspas) no campo
indicado na imagem abaixo, e, em seguida, clique em “Procurar”.

5. Umanova aba sera aberta, clique sobre o arquivo indicado e, em seguida,
clique em “Abrir”.
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6. Voce vera que o campo do modulo se encontrara preenchido com mais
algumas informacdes e, por fim, clique em “OK”.

7. Com isso, o modulo sera adicionado e estara listado conforme apresentado
abaixo.

Observacéao:

Caso queira confirmar se seu certificado

foi devidamente reconhecido, clique na seta
ao lado de “Novo médulo PKCS#11” para
que o identificador de seu certificado seja
apresentado. Vocé pode compara-lo com

o numero que esta na telainicial de seu

Syn Desktop.



Acessando
plataformas

Agora, com o certificado devidamente configurado, os acessos estao prontos para
serem realizados. Portanto, basta acessar a plataforma da sua necessidade.

Mostraremos abaixo um exemplo de acesso ao GovBr.

1. Acessea plataforma desejada.

2. Clique para realizar o login com certificado digital.

Identifique-se no gov.br com:

b govb

Urna conta gov.br

garante a identificagao

de cada cidadao que acessa
os servigos digitais do governo
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3. Escolha o certificado a ser utilizado e clique em “OK”.

Atencao: a confirmacéao pode ser solicitada mais de uma vez

Dica: confira os dados do seu certificado (caso haja mais de um)
para verificar se o certificado selecionado € o correto.



4. Uma nova janela do Syn Desktop sera aberta. Clique em

“Utilizar codigo do celular”.

Autorizagdo de assinatura

Solicitagdo de autenticagédo

Aplicagdo: Mozilla Firefox

Certificado:
Descrigao:

Autenticagdo ou assinatura em aplicagdo Web
Pré-autorizar multiplas assinaturas

Por 1 minuto

Autenticagao via smartphone.

| cancelar l Utilizar Cddigo do Celular l

e

Dica:

Caso queira acessar mais algumas

vezes sem necessidade de diversas
autenticacodes, vocé pode pré-autorizar
assinaturas por mais tempo. Assim,
asenha PIN e o codigo OTP nao seréo
solicitados para acesso a esta plataforma
até que o tempo selecionado expire.

5. Por fim, digite a senha PIN de seu certificado (definida no momento da emissao)
seguida do codigo OTP gerado em seu celular e cligue em “Assinar”.

Autorizagdo de assinatura

Autenticagao

Entre com a senha e o cédigo gerado:

PIN: OTP:

263123

ST . )

—
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através de framing ou meios similares, sem o consentimento prévio por escrito da SYNGULAR, é estritamente proibida.



