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Introducao

A utilizacao do certificado digital em nuvem da Syngular € uma solucao moderna que
permite a assinatura de documentos e a autenticacéo de forma simples e segura,
diretamente pelo celular, eliminando a necessidade de tokens ou smartcards. Essa
tecnologia utiliza um cédigo OTP (One-Time Password) gerado pelo aplicativo,
possibilitando a assinatura de documentos e o acesso a diversas plataformas
integradas, como o Gov.br.




Instalar o app

Para instalar o aplicativo, & simples. Basta acessar a loja de aplicativos

do seu aparelho movel.

Android

1. No dispositivo Android, basta abrir

Google Play e pesquisar o app Syn.

2. Clique em “Instalar”. Apods a
instalacédo o botdo mudara para
“Abrir”. Ao clicar, sera direcionado
automaticamente para a tela inicial
de login.

Importante:

A versao é compativel com
Android 5.0 ou mais recentes.
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1. Importante: A versao € compativel com I0S 13.0 ou mais recentes.

2. No dispositivo I0S, basta abrir a App Store e pesquisar pelos termos “Syn” ou
“Syngular”.

3. Clique em “Instalar”. Apos a instalacao, o botao mudara para “Abrir”. Ao clicar,
sera direcionado automaticamente para a tela inicial de login.

Syn

Syngular ID

Y

IDADE CATEGORIA DESENVOLVIDO POR
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Anos Produtividade Syngular ID

Novidades
Versao 1.2.6 Ha 2 dias
Ajuste na utilizagdo da biometria;

Ajustes no login;
Melhorias em geral;




Primeiro acesso
ao aplicativo

Para acessar o aplicativo, onde seu certificado digital em nuvem
sera emitido, € necessario primeiro realizar o cadastro.

1. No canto inferior direito, clique 2. Feito isso, basta seguir as
em “Criar conta”. instrucdes: insira 0 seu home e
cligue em “Préximo”.

< Criar conta

Nome

syngular

Ja possuiuma conta? Fazer login

Esqueci minha senha

Ndao possui cadastro? Criar conta
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3. Informe o seu CPF e 4. Defina o nome do seu usuario e clique
cliqgue em “Proximo”. em “Proximo”.

Criar conta Criar conta

CPF Username

Qual seu CPF?

Préximo

J& possui uma conta? Realize login

Defina um username

Préximo

J& possuiuma conta? Fazer login
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5. Digite o numero do seu telefone 6. Por fim, recomendamos que leia os
com o DDD e clique em “Proximo”. termos de uso e defina sua senha de
acesso. Feito isso, clique em “Criar conta”.

ApOs a criagcao da sua conta, o login sera
feito automaticamente em seu primeiro
uso. A senha devera ter no minimo 8
caracteres.

Criar conta Criar conta

Telefone Senha

Insira seu telefone Insira sua senha

+55 XYY YYYYY)

Préximo Confirme sua senha

J& possuiuma conta? Fazer login
Senhas validas

Ao clicar em “Criar conta”, vocé estd concordando
com os termos de uso da SyngulariD.

Termos de uso

Para saber mais sobre como a SyngularID coleta, usa,
compartilha e protege os seus dados pessoais, por
favor, verifique a nossa Politica de Privacidade

Politica de privacidade

Criar conta

J& possuiuma conta? Fazer login




7. Pronto! Sua conta foi criada com
sucesso!

Conta criada com sucesso!

Para continuar, ative sua conta através
do e-mail informado no momento do
cadastro.
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Tela Inicial e
funcionalidades
do menu

Ao realizar o login, o aplicativo redireciona para a tela inicial com as informacdes
necessarias para identificar o certificado.

"y

ola,
Elcio Hemckmeier

Certificado

Validade

Emitir certificado

Emita um certificado para visualizar o OTP
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Token OTP

Apos a emissao do certificado digital, um codigo OTP (One-Time Password) sera gerado
automaticamente. Esse codigo, valido por 30 segundos, permitira a assinatura de
documentos e o0 acesso a diversas plataformas integradas. Quando o cédigo expirar, um
novo sera gerado automaticamente.

A geracao do codigo OTP ocorre apos o login no aplicativo e a autenticagcéao do
usuario no dispositivo, que pode ser realizada via biometria digital ou facial, conforme

configurado no aparelho.

Menu

Como mostra a imagem anterior, no canto superior direito, ha o menu de funcionalidades
do aplicativo. Nele, estao as fungodes:
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Meus certificados

Nesta aba, serdo listados todos os certificados armazenados na nuvem emitidos por
este dispositivo. O usuario podera gerenciar varios certificados e selecionar um deles

como padrao para utilizacao.

QNE= ol 65%=

Meus certificados
Defina o certificado padrao

Mariana Souza Bailo:0946855...
Autoridade Certificadora Interme...
Expira em: 20/08/2025

©
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Definindo um certificado padrao

O certificado padrao ¢ aquele
presente na pagina inicial do
aplicativo e que tera a geracao
automatica dos tokens OTPs.
Para alterar um certificado
como padrao, no menu “Meus
certificados”, pressione em cima
do certificado desejado e ele
estara disponivel como padréo.

Novo OTP

A opcao gera um novo OTP unico
do certificado selecionado.

Meus certificados
Selecione um certificado para configurar

o Elcio Hemckmeier:085
AC SyngularlD Multipla
Expira em: 03/10/2028

Novo OTP
Desvincular
Trocar PIN
Trocar PUK

Esqueci meu PIN



Trocar PIN

Caso necessite alterar a senha
PIN do certificado em nuvem,
essa opc¢ao possibilita a operacéao
apenas digitando a antiga senha
e confirmando o novo PIN a ser
utilizado.

14 Pee - B e N =l 25%8

Alterar PIN

Deseja alterar a senha de autorizagao (PIN)

reencha os campos abaixo para prosseguir com a alteracao

©

©

Cancelar

1] 8 <

Trocar PUK

Para alterar o PUK do certificado
em nuvem, essa opcao possibilita a
operacao apenas digitando a antiga
senha e confirmando o novo PUK a
ser utilizado.

NS aw - 8 o N =Rl 25%2

Alterar PUK

Deseja alterar a senha de recuperagéo (PUK)

pos abaixo para prosseguir com a alteracao

©

Cancelar
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Desvincular
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Esta opcao desvincula o certificado digital do usuario, impossibilitando o uso
para novas assinaturas. Para utiliza-lo, vocé precisa vincular novamente o
certificado na conta do usuario como demonstra o tdpico a seguir.

Vincular

Para vincular o certificado digital

em nuvem ao usuario, € necessario
ir nas op¢des do certificado e clicar
em “Vincular”. Sera solicitado o PUK
criado no momento da emissao.

Emitir certificado

Para saber como emitir um novo
certificado em nuvem nesse
dispositivo, veja a secao “Emissao
de Certificados”.

Apagar conta

Excluir usuario criado.

Sair

Desconectar o usuario.

MN23BX® - 0N =Rl 28%8

Vincular compartimento

Senha de recuperagdo

\ha de recuperaciol
autorizz
recuperacao foi escolhida

sistema

Informe sua se
em nuvem pare

A senha de recuperacao foi definida durante a
aquisicao do certificado, caso ndo lembre a mesma
foi enviada para o email cadastrado.




Emissao do certificado

Para emitir o certificado Syn em nuvem, & imprescindivel que esteja com o
documento Syngular em maos ou o protocolo junto ao codigo de emissao.

Importante: O processo para solicitar o certificado digital segue os padrées
comuns. Isso significa que pode ser feito de forma presencial ou por
videoconferéncia.

syngular’Y

Documento Syngular
Dados da Solicitagio:

Tipo do certificado:
Emitido por:
Nome comum:

CPF:
Sessio:
Para emitir seu certificado digital, utilize os dados informados abaixo:

‘ Cidigo de emissio: ‘
\ Protocole: ‘
b J
‘ Endereco para emissiio: https://mp-universal.hom.bry.com.br/protocol/emissao ‘

ATENCAO:

Para sua seguranga, guarde este documento em local seguro.
As informagies serdo utilizadas para emissio do certificado digital e também para revogagdo, caso seja

necessdrio

Leia 0 QR code a partir do seu aplicativo Syngular Autenticador:

E|"':I-|ﬂ'.h.‘-.|_|ilﬂ

Ha
L

g
Ell.ﬂ-?ﬂﬂEE

Apds a emissdo, caso queira revogar seu certificado digital, acesse: https://mp-
universal.hom.bry.com.br
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Passo a Passo para Iniciar a
Emissao do Certificado Syn:

1. No menu, basta clicar em “Emitir
Certificado”.

2. Contém duas opcdes para inserir as
informacodes:

21. Com o documento Syngular, clique
em Ler QrCode que os dados serao
preenchidos de forma automatica. Em
seguida, cliqgue em “Iniciar” ou

2.2. Digite os dados especificados no
documento (protocolo, CPF e cédigo de
emissao) e clique em “Iniciar”.

3. Em caso de videoconferéncia, basta
digitar as informacdes: protocolo, CPF e
codigo de emissao.

0929t e

Emitir Certificado

BN =R 67%m

0 Consulte o documento Syngular para ter o
ntmero de protocolo e cédigo de emissao

Ler QRCode



4. Defina o PIN do seu certificado,
contendo no minimo 4 caracteres, e
cliqgue em “Confirmar”.

Importante: Anote ou grave seu PIN,
pois algumas aplicagdes exigirdo o PIN
para liberacao do certificado digital.

O PIN (Personal Identification Number)
€ uma senha pessoal que protege o uso
do certificado digital, funcionando como
uma camada adicional de seguranca.

Ele garante que somente a pessoa
autorizada possa acessar e utilizar o
certificado.

80N Rl 68%m

Definir PIN

Protocolo:
Nome: Mariana Souza Bailo

Atencéo! Salve o PIN em um lugar sequro. Ele
sera solicitado em todas as operacdes que
envolverem o seu certificado digital

®©

©

Confirmar

19
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5. Nesta etapa, € preciso definir a senha
PUK, contendo no minimo 4 caracteres.
Clique em “Emitir Certificado”.

80N Rl 68%m

Definir PUK

Protocolo:
Nome: Mariana Souza Bailo

Atencdo! Salve o PUK em um lugar seguro.
Ele serd a sua garantia de acesso ao
compartimento.

Emitir Certificado

1) O <



Importante: Apos definir o PUK, a senha sera direcionada para o e-mail cadastrado.
Guarde ou salve em um lugar seguro!

A PUK (Personal Unblocking Key) € uma senha secundaria utilizada para realizar novo
vinculo com um dispositivo movel ou desbloquear o certificado digital apds cinco
tentativas incorretas de insercéo do PIN. Esse bloqueio € uma medida de seguranca
para proteger contra acessos nao autorizados. Quando o PIN é bloqueado, o usuario
precisara do PUK para desbloquear o dispositivo e, em alguns casos, definir um

novo PIN. O PUK é essencial, pois, sem ele, o0 acesso ao certificado digital pode ser
permanentemente bloqueado.

Compartimento criado no Syn

21



Apos clicar “Emitir Certificado”,
serao listadas 3 opcdes para a
finalizacao das etapas:

- Emitir certificado: Concluir a
emissao do certificado.

- Visualizar termo de titularidade:
Verificar o termo de titularidade.

- Voltar: Voltar para tela inicial.

8o Nl 68%m

Emissao certificados

Finalizar a emissao

Agora vocé pode visualizar o termo de emissdo, ou ja emitir

o certificado e utiliza-lo. por favor, escolha uma das opg¢des

Emitir certificado

Visualizar termo de titularidade

Voltar

i O £
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6. Ao clicar em “Emitir Certificado”, a
emissao sera concluida e a mensagem
a seguir aparecera na tela. Cliqgue em
“Sim”, caso deseje definir o certificado
emitido como padrao para assinaturas.

Concluido! Agora o certificado Syn
esta configurado e pronto para uso. O
codigo OTP sera exibido na tela inicial
para facilitar o acesso e a assinatura de
documentos.

23
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Sucesso

Certificado emitido. Deseja definir

este certificado como padrdo?



Esqueci minha senha

1. Clique em “Esqueci minha 2. Insira o usuario, o CPF ou o e-mail
senha”. utilizados no cadastro e cligue em
“Continuar”.

Alteracao de senha

l Por favor, preencha o campo abaixo com

Sy n g u a r o seu email, CPF ou username para iniciar a
recuperagdo da senha. Um cédigo sera enviado
para seu email.

Continuar

® Lembrou a senha? Realize login

Esqueci minha senha

Ndao possui cadastro? Criar conta

24



3. Logo apds, o aplicativo de e-mail
padrao abrira em seu dispositivo.
Copie o codigo que foi enviado ao
e-mail cadastrado e cole no campo
indicado no aplicativo da Syngular.

4. Digite e confirme uma nova senha.
5. Apos a confirmacao de que uma

nova senha foi criada, faca o login
com as novas informacoes.

25
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Alteracdo de senha

Por favor, preencha os campos abaixo para

o realizar a alteracdo da senha. A nova senha deve
contar com pelo menos 7 caracteres e ao menos 1
ser numérico.

nfirme sent ©

As senhas devem conter pelo menos 6 caracteres

Lembrou a senha? Realize login
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® Syngular 2024

Todas as informagdes incluidas neste documento, como texto, graficos, fotos, ilustragdes, logotipo e imagens, sdo de propriedade
exclusiva da SYNGULAR e protegidas pela lei de direitos autorais - Lei n® 9.610, de 19 de fevereiro de 1998.

A distribuigao, retransmissao ou modificagéo das informagdes contidas neste documento, na forma eletrénica ou impressa, inclusive
através de framing ou meios similares, sem o consentimento prévio por escrito da SYNGULAR, é estritamente proibida.
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